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毫米波车联网多基站多用户下的安全传输方案
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摘 要：针对移动场景下毫米波安全波束形成的时效性和毫米波动态窃听场景下安全连接的鲁棒性等问题，

提出了一种基于决斗双重深度Q网络（D3QN）-深度确定性策略梯度（DDPG）算法的多智能体安全协作通

信方案。该方案利用路侧单元（RSU）辅助的协作干扰技术降低窃听者对合法信号的接收质量，并通过联合

优化车辆用户（VU）的基站与波束连接控制、阻塞RSU的选择，以及RSU的协作干扰方向和发射功率控制，

使得所有合法车辆的总保密传输速率最大化。在此基础上，针对车联网的高动态性，通过构建基于D3QN的

VU智能体和基于D3QN-DDPG的RSU智能体，实现了实时的离散-连续混合决策。最后，通过多维度的性能

分析和方案对比实验，验证了所提方案的有效性。
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Abstract: For the timeliness of millimeter-wave secure beamforming in mobile scenarios and the robustness of secure 

connections in millimeter-wave dynamic eavesdropping scenarios, a multi-agent secure cooperative communication 

scheme based on a dueling double deep Q network (D3QN)-deep deterministic policy gradient (DDPG) algorithm was 

proposed to address communication security issues. The scheme utilized road side unit (RSU)-assisted cooperative jam‐

ming technology to reduce the eavesdropper’s reception quality of confidential signals. The optimization problem was 

formulated to maximize the total secrecy rate of all legitimate vehicles by optimizing the joint base station and beam 

connection control of the VUs, the selection of the jamming RSUs, and the cooperative jamming direction and transmit 

power of RSUs. Furthermore, for the challenges posed by the high dynamics of vehicular networks, the scheme 

achieved a fusion of real-time discrete and continuous decision-making by creating a VU agent grounded in D3QN and 

an RSU agent harnessing D3QN-DDPG capabilities. Finally, through multi-dimensional performance analysis and 

scheme comparison experiments, simulation results demonstrate the effectiveness of the proposed scheme.
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0　引言

车联网（IoV, Internet of vehicles）作为一种新

兴的技术，实现了车辆与其他交通设备或互联网设

施之间的互联互通[1-2]。通过信息网络平台对车辆

以及道路信息的收集和有效利用，车联网能够为不

同的用户提供个性化的服务，满足不同场景（如自

动驾驶、交通协调、娱乐应用等）的业务需求。然

而，在车联网不断发展过程中，无线通信数据量和

终端设备数量呈指数级增长，并且微波频谱资源拥

挤不堪，导致无法满足用户多样化的服务需求。拥

有丰富频谱资源的毫米波（mmWave, millimeter 

wave）通信技术为此提供了解决方案[3-4]。

随着毫米波车联网通信技术的日益成熟，其

安全问题（如保密信息泄露、非法截获信息、窃

听攻击等）层出不穷[5]。这是由于车联网包含多

种通信模式，且信息交互频率更高，而无线信道

的开放性导致通信中断和机密信息泄露的可能性

增大，对用户的服务质量和隐私安全构成了巨大

的威胁[6-7]。因此，在设计毫米波车联网通信系统

时，必须考虑信号传输的安全性。作为最底层的

安全机制，物理层安全技术为保障车联网通信系

统的安全传输提供了有效的解决方案[8-10]。协作

干扰技术作为物理层安全的重要手段之一，通过

向特定区域发射人工噪声或阻塞信号，能够有效

地降低潜在恶意的窃听者接收机密信号的质量，

使其难以解码，增强车联网通信过程的安全性[11]。

物理层安全方案的设计依赖于物理层信道，而毫

米波的传播特性和信道特点不同于传统的微波频

段，这给车联网中安全方案的设计带来了新的挑

战。首先，毫米波的窄波束定向通信需要发射端

和接收端之间进行精确的波束对准，而车联网中

节点移动速度快，波束需要快速变化以跟踪节点

移动，安全策略也需要快速与高时变的波束对准

相匹配，这使得设计难度进一步提升。其次，毫

米波穿透性差，在高动态的车联网下直连链路的

可靠性难以保证，可能无法提供用以对抗窃听者

的容量冗余，使通信安全面临威胁，因此，兼顾

链路稳定性和通信安全性要求，实现高动态场景

下安全链路的稳定通信也极具挑战。

针对上述问题，研究者们对毫米波车联网中的

物理层安全问题进行了研究。文献[12]在车辆对车

辆（V2V, vehicle to vehicle）的通信场景下，提出

了毫米波单射频链路下的天线子集调制安全方案和

多射频链路下的人工噪声安全方案。然而，该文献

仅考虑了点对点通信问题，未在整个网络场景下设

计安全方案。基于此，文献[7]研究了蜂窝车联网

中上行毫米波通信链路的物理层安全问题，提出了

基于最小距离和最大功率的 2 种上行链路连接方

案，并评估了上行链路传输的安全性。文献[13]提

出了一种基于阻塞和功率的协作干扰选择策略，以

解决毫米波蜂窝车联网中潜在的安全隐患。上述相

关研究验证了人工噪声、协作干扰等物理层安全技

术在毫米波车联网中的有效性，能够有效地对抗窃

听攻击，提升系统的安全性。然而上述研究采用了

泊松过程对场景进行静态建模，并没有考虑车辆的

移动性和节点间的时空关联性。因此，毫米波车联

网物理层安全方案设计中的挑战并未得到充分

解决。

车辆快速移动下的毫米波窄波束切换和安全

链路的选择挑战，使得在进行安全传输方案的设

计时需要考虑如何满足实时决策的需求，而数学

方法难以推导出低复杂度的最优解，传统的优化

方法难以适应车联网的高动态性[14]。车辆固有的

移动特性使得信道状态信息与当前的交通模式具

有时间相关性和空间相关性。如果能够学习其中

隐式的关联性，就可以利用历史的局部信息来预

测未来的网络状态信息，从而实时地做出最优的

传输决策[15]。近年来，许多研究人员利用机器学

习、深度学习、强化学习等人工智能算法学习车

联网场景中交通模式的相关性，解决了毫米波车

联网中不同类型的问题[14,16-18]。文献[14]针对毫

米波车联网中的多基站通信场景，提出了一种基

于强化学习的毫米波车联网协同波束选择算法，

将波束选择问题建模为多臂老虎机问题，并采用

基于 Q 学习的算法学习如何协调波束选择决策。

文献[16]提出了一种基于上下文感知的快速机器

学习算法，旨在通过实时的最佳波束分配来最大

化车联网系统总容量。针对毫米波单基站中的通

信问题，文献 [17]设计了一种基于深度 Q 网络

（DQN, deep Q network）的联合波束分配和中继

选择方法，以对抗车联网中的随机阻塞效应和提

升毫米波车联网通信的有效性。针对车辆网络的

多维资源管理问题，文献[18]设计了一种基于多

智能体深度确定性策略梯度（DDPG, deep deter‐
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ministic policy gradient）的方法来求解分布式优化

问题。上述相关研究验证了人工智能算法在毫米

波车联网中是有效的，能够提供车联网中快速决

策的有效手段，但仅考虑了通信的有效性和可靠

性，并未针对该场景下的通信安全问题提出解决

方案。

基于此，本文针对毫米波车联网中的通信安

全问题，设计了一个基于协作干扰的多基站安全

传输方案。该方案考虑了一个多窃听者的动态窃

听场景，并通过设计基于路侧单元（RSU, road 

side unit）辅助的协作干扰策略降低多个窃听者对

合法信号的接收质量，从而提高车联网的安全传

输性能。相应地，本文采用系统保密传输速率和

平均保密连接概率作为主要指标，对毫米波车联

网进行全面的性能分析。本文的主要贡献总结

如下。

1) 本文提出了一种毫米波车联网中的安全协

作传输方案，旨在应对多基站多用户环境下的多窃

听者动态窃听问题。该方案通过RSU辅助的协作

干扰技术降低潜在窃听者的信号接收质量，使其解

码困难，从而增强车联网通信的安全性。该方案联

合优化了车辆用户（VU, vehicular user）的基站与

波束连接控制、阻塞RSU的选择，以及RSU设备

的协作干扰方向和发射功率，以实现合法车辆总保

密传输速率的最大化。

2) 本文基于排队理论设计了车辆的动态模型，

以更真实地模拟车辆的到达和行驶过程。本文通过

搭建多用户安全通信模型，推导出系统保密传输速

率的表达式和联合优化问题。将复杂的联合优化问

题建模为多智能体联合决策问题，并搭建了一个基

于多智能体的安全协作通信系统。系统中多个不同

类型的智能体节点通过通信模块进行信息交互，相

互协作，共同提升毫米波车联网通信的有效性和安

全性。

3) 本文首先针对VU的离散决策空间特点设计

了基于决斗双重深度 Q 网络 （D3QN, dueling 

double deep Q network）的 VU 智能体，针对 RSU

的混合决策空间特点设计了基于 D3QN-DDPG 的

RSU智能体。然后，针对不同的智能体构建独立的

马尔可夫决策过程，实现离散-连续的混合决策控

制。在此基础上，本文设计了基于个体车辆保密传

输速率的奖励惩罚机制，以平衡系统整体优化目标

与个体合法车辆用户的安全通信质量间的决策冲

突，避免了不合理的系统优化。

1　系统模型

1.1　多基站多用户的毫米波车联网模型

本文首先考虑一个多基站多用户的毫米波车

联网架构，多个毫米波基站能够同时为多个车辆

用户提供下行链路数据传输服务。场景中基站集

合用 B = { Bi,i = 1,⋯,NB }表示，合法车辆用户集

合用VT = { v(T )
k ,k = 1,⋯,NT }表示，其中Bi为第 i个

基站，v(T )
k 为第 k 个合法车辆，NB 和 NT 分别为基

站和合法车辆用户的数量。此外，每个毫米波基

站拥有多个定向窄波束，定向波束的宽度与基站

所拥有的天线数目有关，同时能够为不同的用户

提供服务，且毫米波基站最多能同时服务的车辆

数量受到射频链路数量 NRF 的限制。所有基站的

波束集合用 L(B) = { L( )B
i ,i = 1,⋯,NB }表示，其中

L( )B
i = { L( )B

i,l ,l = 1,⋯,N (B)
i,L }表示第 i个基站的波束集

合，L( )B
i,l  表示第 i个基站的第 l 个波束，N (B)

i,L 为第 i

个基站的可分配波束总数。本文主要考虑一个动

态窃听场景，道路上存在多个移动的恶意窃听车

辆，每个窃听者配备单根天线进行全向信号接收，

意图窃听合法通信链路的机密信息。多基站多用

户的毫米波车联网模型如图 1 所示。为了保障车

联网通信系统的安全性，路边配置有多个RSU设

备，通过设计RSU辅助的协作干扰方案（如发射

波束选择和发射功率控制），向场景中的特定区域

（如图 1中的虚线区域）发射阻塞信号，降低窃听

者接收合法信号的质量。相应地，窃听车辆集合

用 VE = { v(E )
n ,n = 1,…,NE }表示，RSU 集合用 R =

{ Rj,j = 1,…,NR }表示，其中 vE
n 为第 n 个窃听者，

Rj 为第 j个RSU，NE和NR分别为窃听者和RSU的

数量。每个RSU拥有多个定向窄波束，所有RSU

的波束集合用L(R ) = { L( )R
j ,j = 1,⋯,NR }表示，其中

L( )R
j = { L( )R

j,l ,l = 1,⋯,N (R )
j,L }表示第 j个RSU的波束集

合，L( )R
j,l 表示第 j个RSU的第 l个波束，N (R )

j,L 表示第

j个RSU的可选波束总数。

在每个时隙（服务周期的起始点），毫米波车

联网的服务过程主要分为3步：① 根据先申请先服

务的原则，从道路中确定合法车辆集合VT；② 合

法车辆用户根据当前状态信息，如基站位置、当前
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位置等，从多个基站和多个波束中选择一个基站和

波束的组合进行连接；③ 位于道路旁的RSU设备

也根据当前状态信息，如合法车辆和窃听者等，决

定是否发射阻塞信号、选择哪个波束发射阻塞信

号，以及发射阻塞信号功率的大小。

为了更好地描述实际的车联网场景，本文利用

排队理论来模拟车辆的到达过程[19]，即车辆到达

的时间间隔Δt服从负指数分布，其概率密度函数

表示为

f (Δt ) =  
ì
í
î

λe-λΔt, Δt ≥ 0

0,其他
                (1)

其中，λ是车辆的平均到达率，通过灵活调整平均

到达率能够模拟不同的交通流量密度。当 λ较大

时，车联网通信场景为高峰时间段；当 λ较小时，

车联网通信场景为空闲时间段。

1.2　通信模型

1) 天线增益。网络中发射端和接收端均部署

了多天线阵列，以实现数据传输的波束形成，补偿

毫米波信号的高路径损耗。为了便于分析，本文采

用毫米波扇区模型来近似天线方向图[20-21]，所有波

束具有相同的波束宽度。因此天线阵列增益的表达

式为

Gu(θ ) =  
ì
í
î

ïïïï

ïïïï

Mu, ||θ <
θu

2

mu,其他
                     (2)

其中，u ∈ { B,V,R }分别表示车联网中的毫米波基

站、车辆节点和RSU设备，θu 为天线阵列的主瓣

波束宽度，Mu和mu分别表示主瓣和旁瓣的波束增

益。此外，窃听者全向接收，其天线增益用 GE

表示。

2) 路径损失模型。从发射端（毫米波基站或

RSU）到接收端（合法车辆或窃听车辆）的路径损

耗计算式为

Lt,r = μ1 lg  ( fc ) + μ2 lg  (de ) + μ3              (3)

其中，fc是载波频率，de表示发射端和接收端之间

的距离，μ1、 μ2 和 μ3表示路径损失的强度[22]。

3) 信道增益。当使用窄波束发射时，毫米波

信道的小尺度衰落小于微波信道的小尺度衰落，且

在毫米波信号的传输过程中，大尺度衰落的影响远

高于小尺度衰落的信号衰减[23]。因此本文在模型

中忽略了小尺度衰落因素的影响。此外，毫米波信

号具有低穿透性的特点，对传播环境的阻塞（如车

联网场景中的建筑物、树木、广告牌等）十分敏

感，即毫米波信号在穿透阻塞时的能量急剧衰

减[24]。因此，本文考虑了阻塞效应对传输性能的

影响。在每个服务期间，发射端和接收端间的信道

增益gt,r表示为

gt,r = αt,r Lt,r                         (4)

其中，αt,r 为发射端到接收端所历经的阻塞穿透系

数。相应地，从第 i个毫米波基站到第 k个合法车

RSU2@-9);

RSUA@-9);

E9?/-99B

8<)4

/,)4

RSU:(

/5)0C

8<4
5

/,
=?
45

图1　多基站多用户的毫米波车联网模型
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辆的信道增益表示为 g ( )B
i,k ，从第 i个毫米波基站到

第 n个窃听车辆的信道增益表示为 g ( )B
i,n ，从第 j个

RSU到第 k个合法车辆的信道增益表示为 g ( )R
j,k ，从

第 j 个 RSU 到第 n 个窃听车辆的信道增益表

示为g ( )R
j,n 。

2　安全协作传输方案

在毫米波车联网场景中，由于存在多个动态的

恶意窃听者，因此本文通过设计RSU设备的联合

波束选择和发射功率控制方案，向特定的区域发送

阻塞信号，与合法车辆相互协作共同提升系统的安

全性能。在一个服务周期内，合法车辆可能受到来

自其他合法链路的阻塞信号 Ik,k'和来自RSU的阻塞

信号 Ik,R的干扰，分别表示为

Ik,k' =∑
i = 1

NB ∑
l = 1

N B
i,L ∑

k' = 1,k' ≠ k

NT

xi,l[ ]k' PB,i g ( )B
i,k G( )B

i,l GV,k     (5)

Ik,R =∑
j = 1

NR ∑
l = 1

N R
j,L

yj,l PR,j g
( )R
j,k G( )R

j,l GV,k            (6)

其中，PB,i 为第 i个基站的发射功率，PR,j 为第 j个

RSU的发射功率；G( )B
i,l 为第 i个基站的第 l个波束增

益，GV,k为第k个合法车辆的波束增益；xi,l[ k ]为二

进制联合基站和波束选择的指示变量，当xi,l[ k ] = 1

时表示第 i个基站的第 l个波束为第 k个用户服务，

否则 xi,l[ k ] = 0；yj,l为二进制RSU干扰区域的指示

变量，当 yj,l = 1时表示第 j个RSU选择第 l个波束

发射阻塞信号，否则 yj,l = 0。相应地，第 k个合法

车辆的信干噪比为

ξk =
∑
i = 1

NB ∑
l = 1

N B
i,L

xi,l[ ]k PB,i g (B)
i,k MBMV

Ik,k' + Ik,R + σ2
           (7)

其中，σ2为信道噪声功率，MB为毫米波基站主瓣

的波束增益，MV为车辆节点主瓣的波束增益。因

此，第 k个合法车辆的容量表达式为C k
b = Wlb (1 +

ξk )，其中W为带宽。

本文考虑窃听者拥有较强的窃听能力，能同时

窃听多个不同位置的合法车辆。因此，对于第 k个

合法车辆，第n个窃听者受到的可能干扰主要来自

RSU所发射的阻塞信号，其表达式为

In,R =∑
j = 1

NR ∑
l = 1

N R
j,L

yj,l PR,j g
( )R
j,n G( )R

j,l GE            (8)

因此，对于第 k个合法车辆，第 n个窃听者的

信干噪比为

ξ k
e,n =
∑
i = 1

NB ∑
l = 1

N ( )B
i,L

xi,l[ ]k PB,i g (B)
i,n G(B)

i,l GE

In,R + σ2
            (9)

相应地，窃听者的窃听信道容量为 C k
e,n =

Wl lb (1 + ξ k
e,n )。

本文主要考虑了一个非共谋的、多窃听者的窃

听场景，因此第k个合法车辆的保密传输速率为

C k
s = max { }0,C k

b - max
vE

n ∈ VE

 C k
e,n             (10)

为了描述本文所优化的决策变量，本文定义了

3 个指示变量集合：X = { xi,l[ k ] ,k = 1,2,⋯,NT,i =

1,2,⋯,NB,l = 1,2,⋯,N ( )B
i,L }用以描述合法车辆的联合

基站和波束的连接控制，Y = { yj,l,j = 1,2,⋯,NR,l =

1,2,⋯,N ( )R
j,L }用以描述发射阻塞RSU的选择和RSU

发射波束的选择，Z = { PR,j,j = 1,2,⋯,NR }用以描

述RSU的阻塞信号发射功率控制，其中，PR,j的取

值范围为[0,PR,max ]。当PR,j = PR,max时，表明第 j个

RSU往特定区域以最大功率发射阻塞信号。

2.1　性能指标

为了衡量毫米波车联网的安全通信性能，本文

采用了2个重要的系统安全性能指标。

1) 平均保密连接概率。为了保护机密信息不

被窃听，发射端采用怀纳（Wyner）保密编码机制

对机密数据进行编码[7]。当保密传输速率 Cs ≥ ηs

时，窃听者无法从传输的码字中获得机密信息。因

此本文采用平均保密连接概率作为性能指标之一，

即瞬时保密传输速率大于保密速率阈值 ηs的概率，

其表达式为Ps = P (Cs ≥ ηs )。
2) 系统保密传输速率。系统保密传输速率是

在保证安全的前提下所有车辆用户的实际传输速率

和，它反映了系统的保密吞吐量性能。因此，所有

车辆用户的总保密传输速率也被认为是毫米波车联

网的一个重要的安全通信性能指标，其表达式为

C tot
s = ∑

k = 1

NT

C k
s。

2.2　联合优化问题和约束条件

基于上述的性能指标，本文的目标是在保证

每个合法车辆的通信质量和通信安全的前提下，
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通过优化合法车辆的联合基站和波束的连接控制，

发射阻塞RSU的选择，以及RSU设备的联合协作

干扰方向和发射功率的决策，使得所有合法车辆

的总保密传输速率最大化。优化目标和约束的表

达式为

max
{ }X,Y,Z

C tot
s                                                                               

C1: ∑
l = 1

N ( )B
i,L∑

k = 1

NT

xi,l[ ]k ≤ NRF,∀i = 1,…,NB

C2: ∑
i = 1

NB∑
l = 1

N ( )B
i,L

xi,l[ ]k ≤ 1,∀k = 1,…,NT

C3: ∑
l = 1

N ( )R
j,L

yj,l ≤ 1,∀j = 1,…,NL

C4: C k
s ≥ ηth,∀k = 1,…,NT

C5: xi,l[ ]k ∈ { }0,1 , yj,l ∈ { }0,1 , PR,j ∈ [ ]0,PR,max

  

(11)

其中，约束条件C1表示每个毫米波基站能够同时

服务的车辆数量受限于射频链路的数量，约束条件

C2意味着每个合法车辆最多只能选择一个基站的

一个波束来为自己提供服务，约束条件C3表明每

个RSU设备只能选择一个特定方向的波束进行阻

塞信号的发射，约束条件C4表明每个合法车辆用

户的保密传输速率应大于最低门限阈值 ηth，约束

条件C5限制联合优化问题的决策变量 xi,l[ k ]和 yj,l

为二进制离散决策变量，以及 PR,j 为连续决策变

量，且其值在[0,PR,max ]。
在求解多基站多用户的联合优化问题时，存在

以下几个方面的挑战。

1) 车辆的高速移动特性使得车联网信道状态

快速地变化，合法车辆和RSU设备难以实时地做

出最优的安全传输决策或所做出的决策难以有效地

保障车联网通信的安全性。

2) 每个车辆用户的决策都会对其他车辆用户

产生影响，如小区间干扰，每个RSU设备的协作

干扰决策也会不同程度地影响车联网系统的安全传

输性能。如何有效地协调多个车辆用户和多个RSU

设备，使得车联网节点间相互协作，共同最大化系

统保密传输速率。

3) 现有的针对毫米波车联网通信的相关研究

主要对离散动作决策或连续动作决策进行策略设

计。当决策动作空间为混合动作时，即同时包含离

散动作和连续动作时，结合毫米波车联网的网络特

点设计出合理的框架，实现混合决策控制并有效地

求解联合优化问题。

3　基于D3QN-DDPG的多智能体安全协作

通信策略

为了克服上述的困难和挑战，本文设计了一种

基于D3QN-DDPG的多智能体安全协作通信策略来

求解式(11)中的优化问题。本文首先搭建了一个多

智能体安全协作通信系统，将车联网中的VU节点

和RSU设备节点建模为智能体。其次，本文针对

VU的决策空间特点设计了基于D3QN的联合基站

选择和波束选择的安全传输方案，并部署在VU智

能体上。最后，本文针对RSU设备的离散-连续的

混合动作空间特点设计了基于D3QN-DDPG的联合

波束选择和功率控制的安全传输方案，并部署在

RSU智能体上。多个不同类型的智能体相互协作，

共同提升毫米波车联网通信的有效性和安全性，详

细的系统和智能体的设计介绍如下。

3.1　多智能体安全协作通信系统

现有针对毫米波车联网的智能算法研究主要集

中于单智能体的设计。在单智能体场景下，智能体

不需要建模或预测环境中其他智能体的行为。但

是，在多智能体环境中，智能体需要同时学习其他

智能体的策略，即多个智能体之间的决策和所获得

的奖励相互影响。因此，单智能体算法在多智能体

环境下不能保证收敛[25]。在多用户多基站的毫米

波车联网场景中，如果采用单智能体的算法，每个

智能体会忽略其他智能体对环境的影响，而将自己

的信息保存在经验池中。然而，当其他智能体的策

略发生改变时，可能会对智能体产生错误的引导，

使得算法变得振荡而难以收敛[26]。因此，本文搭

建了一个基于多智能体的安全协作通信系统来提高

模型的鲁棒性和稳定性。

多智能体安全协作通信系统如图2所示。本文

首先将图1中的毫米波车联网建模为环境，其次将

网络中的VU节点和RSU节点建模为智能体。通过

与环境交互获取经验，多个VU智能体和RSU智能

体相互协作，共同优化VU智能体的联合基站和波

束的连接控制，发射阻塞RSU的选择，以及RSU

的联合协作干扰方向和发射功率的决策，使得所有

合法车辆的总保密传输速率最大化。在每个时隙 t，
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每个智能体首先从环境中获取当前状态信息 st ∈ S，

并根据状态信息选择需要执行的动作 at ∈ A，其

中，S和A分别代表状态空间和动作空间。多个智

能体的动作共同作用于环境中，并引起当前环境的

变化，即进入当下一个环境状态 st + 1。与此同时，

环境评估每个智能体的动作，并通过奖励模块将奖

励 rt反馈回智能体。至此，每个智能体获得训练样

本 (st,at,rt,st + 1 )，并存入经验回放池，用作智能体

模型的优化训练。对于每个智能体，其马尔可夫链

的表达式为{ st,at,st + 1,at + 1,… }。

在实际的多智能体场景中，若每个智能体不知

道其他智能体的信息，训练过程中可能会产生很大

的波动，影响模型的收敛性和稳定性。例如，多个

车辆用户可能重复选择同一个波束和基站，或者

RSU智能体可能在干扰窃听者时对合法用户造成了

较大的干扰，进而导致车联网安全传输性能的下

降[27]。因此，为了使多个智能体相互协作共同提

高系统整体性能，智能体不仅要考虑局部的观察信

息，还要考虑全局其他智能体的信息。如图 2 所

示，本文设计了一个通信模块用以收集和传递所有

智能体的局部信息，如信道信息、位置信息等。多

个VU智能体和多个RSU智能体通过通信模块定期

交换信息，以帮助彼此做出更加合理的决策，共同

提升系统的整体性能。

3.2　基于D3QN的VU智能体

合法车辆的决策变量X为联合基站选择和波束

选择的决策，是一个离散决策变量。基于DQN的

深度强化学习算法利用深度神经网络来学习高维状

态和动作空间的映射关系，能够有效地处理离散动

作空间的决策问题[28]。然而，DQN中的最大运算

器使用相同的值来进行动作选择和动作价值估计，

这使得DQN模型更容易选择被高估的值，即DQN

模型存在“过估计”问题。受到D3QN算法成功应

用的启发[29-30]，本文采用基于D3QN的方法来构建

VU 智能体模型，基于D3QN的VU智能体如图3所

示。D3QN算法采用训练网络和目标网络 2种不同

的网络进行动作选择和动作评估，即利用训练网络

获取 st + 1状态下的最佳动作，并利用目标网络计算

该动作的动作价值。通过2个网络的交互，有效避

免了DQN 算法中的“过估计”问题。详细的VU

智能体设计介绍如下。

1) 状态信息。VU智能体的当前状态中包含当

前时刻合法车辆、窃听者车辆、多个基站和RSU

的位置信息，以更好地学习交通模式与VU智能体

的联合基站和波束决策之间的关系。此外，VU智

能体的状态还包含基站到 VU 的信道状态信息

（CSI, channel state information）、基站到窃听车辆

的 CSI，上一时刻合法车辆的码字传输速率。因

VU 
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图2　多智能体安全协作通信系统
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此，VU智能体的状态为

s( )V
t =  

é
ëΓV,ΓB,ΓE,ΓR,{ }g ( )B

i,k  ,{ }g ( )B
i,n  , C k

b,t - 1, { }C k
e,t - 1

ù
û (12)

其中，ΓV,ΓB,ΓE,ΓR分别为合法车辆、毫米波基站、

窃听车辆和RSU设备的位置坐标信息。

2) 动作空间。基于当前的状态信息，VU智能

体通过选择一个基站和波束的组合来获得基站提供

数据传输服务。因此，VU智能体的动作空间维度

A( )V 为NB × N (B)
i,L ，每个动作 a(V )

t ∈ A( )V 对应一个联

合基站选择和波束选择的特定组合动作。D3QN是

以深度神经网络来拟合Q函数，以状态 s作为网络

输入，输出所有动作的估计Q值。之后，采用 ϵ-贪

心策略来进行动作选择，以平衡动作的探索和动作

的利用[31]。具体来说，它在所有动作中以 ϵ的概率

随机选择一个动作用以探索，或以 1-ϵ的概率从

D3QN模型中输出具有最大估计值的动作 a用以利

用。因此，VU智能体的动作为

a( )V
t =

ì

í

î

ïïïï

ïïïï

arg max
a( )V

t

 Q ( )s( )V
t ,a( )V

t ; Ω , 以1 - ϵ的概率

U ( )A( )V , 以ϵ的概率
 (13)

其中，Q (s( )V
t ,a( )V

t ; Ω ) 是动作-状态价值函数，

U (A( )V ) 是 动 作 A( )V 的 离 散 均 匀 分 布 函 数 ，

ϵ ∈ [0,1]是一个超参数，用于调整动作探索和利用

之间的平衡，Ω表示训练网络的权重，利用经验

回放机制进行不断更新[32]。D3QN 网络能够选择

具有高反馈奖励的动作，或者探索可能具有更高

奖励但尚未被选择的动作，从而探索整个动作空

间并更新Q值。

3) 奖励反馈机制。基于式(11)中的优化目标和

约束条件，本文设计了基于车辆保密传输速率的奖

励和基于系统保密传输速率的奖励。

①基于车辆保密传输速率的奖励。针对式(11)

中的约束C4，设计基于车辆保密传输速率的奖励，

以保证每个合法车辆安全传输的通信质量，具体奖

励设计为

r ( )V
t,1 =

ì
í
î

0,

χ1,

 C k
s > ηs

其他
                (14)

其中，设置奖励 χ1 < 0以惩罚合法车辆的保密传输

速率不满足最小传输速率要求，避免不合理的

优化。

②基于系统保密传输速率的奖励。针对式(11)

中的优化目标，本文还设计了基于系统保密传输速

率的奖励，以最大化整个车联网系统的安全传输性

能，具体奖励设计为

r ( )V
t,2 =  

é

ë

ê
êê
ê∑

k = 1

NT

C k
s - ζmin

ù

û

ú
úú
ú

+

              (15)

其中，设置奖励 ζmin > 0为系统能容忍的最小安全

传输速率，以保证系统的整体安全性能。基于此，

对于每个VU智能体来说，其做出的动作所获得的

总反馈奖励为

r ( )V
t =  ω1r ( )V

t,1 +  ω2r ( )V
t,2                 (16)

其中，和ω2 > 0是正权重，用来描述每个合法车辆

的服务质量和整个系统安全性能之间的权衡。

③D3QN 算法设计。基于 D3QN 的 VU 智能

体期望找到一个最优策略来最大化长期累积奖

励 ， 其 表 达 式 为 R( )V
t = ∑

τ = 0

T
γτr ( )V

t + τ + 1。 其 中

γ ∈ [0,1)是奖励的折扣率，当 T有界时，设置 γ =

 1；当 T无界时，设置 γ <  0。最优策略能够通过

贝尔曼方程进行求解，其要素包括离散的状态

集合 S ( )V 、离散的动作集合 A( )V 和状态转移概率

P (s'|s,a) ,∀s,st ∈ S,a,at ∈ A。因此对于时隙 t，VU

智能体的状态-动作函数（Q函数）为

Qπ( )st,at = Eπ[ ]R(V )π
t |st = s,at = a =   

Eπ [ ]rt + γQ ( )st + 1,at + 1 |st = s,at = a
     

(17)

);=));=)

@4=5 6(=5
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2@/,)
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图3　基于D3QN的VU智能体
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其中，π为 t时隙下智能体的策略。相应地，Q函数

的更新表达式为

Qt + 1(st,at ) ← ∑
st + 1 ∈ S

P (st + 1|st,at )
é
ë
êêêêr (V )

t + γ arg max
at + 1

Qt + 1(s,a)ù
û
úúúú

        
(18)

D3QN算法利用神经网络模型来拟合Q函数，

由训练网络和目标网络构成。训练网络用于当前模

型动作的选择，网络参数为Ωt。目标网络用于动作

的评估，网络参数为Ω-t。训练网络的目标为

Y D3QN
t = r (V )

t +                            

γQ ( st + 1,arg max
at + 1 ∈ A

Q ( st + 1,at + 1|Ωt ) |Ω-t )      (19)

因此，模型参数更新的依据是最小化每个时隙

的损失函数Lh(Ωt ) = [Y D3QN
t - Q (st,at|Ωt ) ]2

。 目标

值Y D3QN
t 与估计值Q (st,at|Ωt )间的误差 δ称为时间

差分误差，表示为 δ = Y D3QN
t - Q (st,at|Ωt )。 因此

D3QN 依照Ωt + 1 ← Ωt + ϕlδ∇ΩLh( )Ωt 更新其训练网

络的参数。其中，ϕl 表示训练网络Ω的学习率，

∇ ( ⋅ )表示一阶偏导数。在D3QN算法的实践中，

采用随机批量样本数据H进行模型的训练和参数

的更新，其损失函数表达式为

L (Ωt ) =
1
H∑h = 1

H
Lh                  (20)

3.3　基于D3QN-DDPG的RSU智能体

RSU智能体的决策变量为Y和Z，其中Y为联

合RSU的选择和RSU协作干扰波束的选择，是一

个离散的决策变量；Z为RSU的协作干扰功率大小

的选择，是一个连续的决策变量。D3QN算法在优

化离散决策变量时拥有非常优异的性能，然而当问

题中包含连续动作决策时，如信号的发射功率大

小，D3QN算法的性能将不能很好地处理连续动作

空间的决策。常见的操作为将连续动作进行离散化

处理，然而在离散化过程中，会丢失部分的决策信

息，使得算法优化的性能下降。与传统的根据 ϵ概

率生成动作的方法不同，DDPG根据参数策略生成

确定的动作[33]。此外，该算法采用行动器-评判器

（Actor-Critic）结构，使DDPG能够有效地处理连

续动作问题。DDPG网络包含 4个子网络：用于动

作选择的行动器训练（Actor）网络、用于生成当

前动作Q值的评判器训练（Critic）网络、用于生

成目标值的行动器目标（Target-Actor）网络和评

判器目标（Target-Critic）网络。此外，DDPG还利

用经验回放机制和双重网络方法来提高原始框架的

收敛性能。

基于上述分析，本文结合 D3QN 在处理离散

动作空间的优异性能和DDPG在处理连续动作决

策上的突出表现，设计了基于 D3QN-DPPG 混合

模型的RSU智能体，如图 4所示。每个RSU智能

体由一个D3QN模型和一个DDPG模型组合构成，

其中 D3QN 决定 RSU 发射的阻塞信号方向 ，

DDPG决策RSU的阻塞信号功率大小，详细参数

介绍如下。

1) 状态信息。RSU智能体的状态信息中包含

合法车辆、窃听者车辆、毫米波基站和RSU 的位

置信息，以更好地学习交通模式与RSU智能体的

协作干扰决策的关系。此外，VU 智能体的状态

还包含 RSU 到 VU 的 CSI、RSU 到窃听车辆的

CSI，以及上一时刻合法车辆的保密传输速率和

窃听者的窃听速率。因此，RSU智能体的状态表

达式为

s( )R
t = é

ëΓV,ΓB,ΓE,ΓR,{g ( )R
j,k },{g ( )R

j,n },C k
s,t- 1,{C k

e,t- 1}ùû (21)

2) 动作空间。基于当前的状态信息，RSU智

能体选择一个干扰波束方向和干扰功率大小来发射

阻塞信号。因此每个RSU的动作a( )R
t 由一个连续动

作a( )R
t,c ∈ A( )R

c 和一个离散动作a( )R
t,d ∈ A( )R

d 组成。相应

地，a( )R
t,d 表示RSU波束方向的选择，其动作空间维

度为N (R )
j,L ；a( )R

t,c 表示RSU功率大小，为连续决策变

量，且决策空间为[0,PR,max ]。
RSU 智能体中的 D3QN 模块与 3.2 节中的 VU

智能体相同，因此其离散动作决策的 a( )R
t,d 获取与

式(13)相似。而RSU智能体的连续决策动作 a( )R
t,c 主

要由DDPG模型生成，其表达式为

a( )R
t,c = κ (s( )R

t |Θκ ) + NOU(0,ν )              (22)

其中，NOU(0,ν )是均值为 0的奥恩斯坦（OU, orn‐

stein uhlenbeck）噪声，服从NOU ∼ OU (0,ν )，且 ν

代表 OU 噪声的波动性；κ (s( )R
t |Θκ )为 DDPG 中的

Actor网络，Θκ为Actor网络的参数。

3) 奖励反馈机制。基于式(11) 中的优化目标和

约束条件，RSU智能体的奖励反馈机制与VU智能

体中奖励反馈设计基本相同，包含基于车辆保密传
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输速率的奖励 r ( )R
t,1 和基于系统保密传输速率的奖励

r ( )R
t,2 这 2个部分，故在此不再赘述。因此，RSU智

能体的反馈奖励为 r ( )R
t = ω1r ( )R

t,1 + ω2r ( )R
t,2 。

相应地，对于 RSU 智能体中的 D3QN 模块，

其算法设计与基于D3QN的VU智能体中的设计基

本相同，故在此不再赘述。接下来介绍RSU智能

体中的DDPG模块的原理和算法流程。

4) DDPG 设 计 。 DDPG 网 络 由 Actor 网 络

κ (s( )R
t |Θκ )、Target-Actor网络κ (s( )R

t |Θ*
κ )、Critic网络

Q (s( )R
t ,a( )R

t,c |ΘQ )和 Target-Critic 网络Q (s( )R
t ,a( )R

t,c |Θ*
Q )

组成。Actor网络主要用于动作的生成，Critic网络

主要用于动作的评价。相应地，Θκ、Θ*
κ、ΘQ、Θ*

Q

分别对应4个网络的神经网络参数。类似地，每个

DDPG模型都期望能为每个状态 st选择动作 at，使

得累积期望奖励最大化，即 max∑
τ = t

T
γr ( )R
τ + 1。DDPG

模型期望找到最优的动作a*，使得Q值最大，其最

优动作对应的 Q 值表达式为 Q*(st,at ) = E[ r ( )R
t +

γQ*(st + 1,at + 1 ) ]。与 D3QN 中的经验回放机制相

似，DDPG通过在经验池中的随机采样小批量H的

样本数据，通过最小化损失函数来训练 DDPG

模型[33]。

L (ΘQ ) =
1
H∑h = 1

H
[ yt - Q ( st,at|ΘQ,t ) ]2         (23)

为了避免训练过程中模型性能的振荡，yt 由

目标网络生成，即Target-Critic网络。目标网络的

结构与训练网络相同，但是每隔一段时间，目标

网络的参数将从训练网络的参数中复制，以软更

新的方式进行更新，并固定一段时间。目标网络

参数更新时，以 1 - ρ2 的权重保留历史目标网络

参数信息，并以 ρ2 的权重复制训练网络参数来更

新目标网络的参数，其中 ρ2 ∈ [0,1] 为 Actor 和

Critic的目标网络参数更新率。相应地，D3QN中

的目标 网络的参数更新方式和DDPG的参数更新

方式相似，其更新率用 ρ1 ∈ [0,1]表示。因此 yt 的

表达式为

yt = r ( )R
t + γQ*(st + 1,κ*(st|Θ

*
κ,t ) |Θ*

Q,t )       (24)

因此，DDPG利用Critic网络计算得到的策略

梯度来训练Actor网络中的参数，其表达式为

?,86(=5
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图4　基于D3QN-DDPG的RSU智能体
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∇Θκ =
1
H∑h = 1

H ∇aQ ( )sh,ah|ΘQ |
sh = st,ah = κ ( )st

∇Θκκ(st|Θκ|sh = st
)

(25)
3.4　基于D3QN-DDPG的多智能体安全协作通信

算法

本文所设计的安全协作通信算法主要包含2个

阶段：学习阶段和应用阶段。

3.4.1　学习阶段

在学习阶段，多个智能体试图探索不同的基站

选择、波束选择、干扰波束选择和干扰功率大小的

不同组合，之后从环境中获取相应的反馈奖励和对

应的训练样本，并将样本存入各自的经验回放池

中，用以各自智能体模型的训练和参数更新。在此

基础上，各个智能体通过不断更新 D3QN 模型或

D3QN-DDPG混合模型，根据最优策略不断调整自

己的动作。相应地，基于D3QN-DDPG的多智能体

安全协作通信算法如算法1所示。

算法 1 基于D3QN-DDPG的多智能体安全协

作通信算法

初始化 环境参数和车辆数据信息，各个智能

体的模型参数，包括训练网络参数、网络参数和经

验回放池；

1) for nt = 1,…,N ite
max

2)    更新所有车辆位置和环境信息；

3)    for ne = 1,⋯,N epi
max

4)        重置VU智能体的联合基站选择和波束  

                   选择决策，RSU智能体的联合波束选择

           和干扰功率控制决策。

5)        for VU v(T )
k ,k = 1,⋯,NT

6)                获取当前状态s(V )
t,k ，并根据ϵ-贪心策  

                           略，每个合法车辆选择动作a(V )
t,k 。

7)        end for

8)        for RSU Rj,j = 1,⋯,NR

9)                获取当前状态 s(R )
t,j 。每个RSU利用

                    D3QN模型选择离散动作a(R )
t,d ，利用

                    DDPG模型获得连续决策动作a(R )
t,c 。

10)      end for

11)      执行所有智能体的动作，并作用于环

           境中。

12)      各个智能体计算执行动作的反馈奖励r (V )
t

           和 r (R )
t ，并观察各自下一时刻的状态       

                    s(V )
t + 1和 s(R )

t + 1。

13)      智能体获得训练样本{ sh,ah,rh,s'h }，并将

            训练样本存储到各自经验回放池中。

14)      智能体根据式(19)或式(24)计算目标值，

           并利用随机梯度下降法式(20)、式(23)、

           式(25)更新各自模型的训练网络参数。

15)      更新目标网络参数：Ω-
t ← (1 - ρ1 )Ω-t +

            ρ1Ωt,Θ
*
Q ← (1 - ρ2 )Θ*

Q + ρ2,ΘQ,Θ*
κ←

            (1 - ρ2 )Θ*
κ + ρ2Θκ。

16)      更新当前环境信息 s(V )
t + 1 ← s(V )

t + 1,s(R )
t + 1         

                     ← s(R )
t + 1。

17)   end for

18) end for

3.4.2　应用阶段

模型训练完成之后，各个智能体进行应用阶段

并停止模型训练以减小开销，之后各个智能体观察

当前的环境状态并提取特征，作为状态输入所训练

的智能体模型中，做出当前状态下合理的动作决

策，在不需要进一步训练的情况下相互协作共同保

证系统安全协作通信的性能。

4　仿真结果分析

4.1　仿真场景搭建和参数设置

根据排队理论模型，车辆以 λ =  0.5的到达率

进入通信区域，并以 36 km/h的速度匀速行驶。本

文以 0.1 s为时间切片，获得各个时刻下的原始数

据信息，并进行特征提取。网络拓扑结构的快速

变化使得各个合法车辆用户和RSU设备需要根据

当前局部的环境状态信息，迅速做出最佳决策，

以此来验证方案在城市车联网场景中的有效性和

鲁棒性。本文在仿真实验中选取了更加复杂的十字

路口的通信场景。场景在4个方位部署NB = 4个毫

米波基站，且每个毫米波基站配备 N (B)
i,L = 9 个不

同方向的定向窄波束，覆盖系统中的所有通信区

域。如图 1所示，在每个服务周期，4个基站同时

为NT = 4辆合法车辆提供数据传输服务。同时，本

文在毫米波车联网场景的道路旁边部署NR = 4个

RSU设备，且每个RSU预先配有N (R )
j,L = 12个不同

方向的波束码本，能够选择其中一个特定的方向

发射阻塞信号。本文还考虑一个多窃听者的动态

窃听场景，在场景中随机生成NE = 3个窃听车辆，

并沿着当前道路方向行驶。仿真参数[22,34]如表 1

所示。
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在构建D3QN和DDPG模型时，本文采用一个

全连接的神经网络架构，它由一个输入层、3个隐

藏层和一个输出层组成。D3QN隐藏层的神经元数

量分别为 128、256和 128，DDPG隐藏层的神经元

数量分别为64、128和64。 在D3QN网络中，本文

采用ReLU作为激活函数。在构建DDPG网络时，

本文采用 Sigmoid函数作为神经网络的激活函数，

并利用Adam优化器更新各个网络参数[35]。此外，

在D3QN网络训练过程中，探索率 ϵ是一个从 1到

0.02的线性递减变量，并且达到最低值后保持不变，

以保证模型在收敛后仍以较小的概率进行探索。此

外，学习率和奖励折扣系数分别设置为0.01和0.9。

4.2　基准方案

在实验中，本文通过将所提方案与以下不同传

输方案进行对比，多维度分析系统性能。

1) 最大保密容量方案。该方案通过遍历所有

合法车辆的联合基站和波束选择，以及RSU的所

有波束和干扰功率的组合，选择能够实现总保密传

输速率最大化的最优决策。此外，由于功率选择为

连续动作变量，无法实现遍历，故将干扰功率进行

离散化处理后遍历获得最优决策。

2) 邻近选择方案。在该方案中，所有合法车

辆根据当前的位置选择最近的基站和波束，各个

RSU根据窃听者的位置选择距离最近的窃听者所在

的波束进行干扰的发射，且以最大发射功率发射阻

塞信号，以最大程度降低距离RSU最近的窃听者

的信号接收质量。

3) 基于DQN算法的方案。在该方案中，所有

的智能体利用DQN模型进行智能体的搭建和训练，

并且将连续决策动作进行离散化处理，与文献[17]

中的描述相似。

4) 随机选择方案。在该方案中，合法车辆随

机选择基站和波束作为当前决策，同时RSU也随

机选择干扰方向和干扰功率大小进行阻塞信号的发

射，并以此作为基准对比算法。

4.3　数值结果分析

图 5为VU智能体和RSU智能体在经过大量的

探索和训练后的模型收敛曲线，其中，每个点代

表经过一次训练迭代后模型所获得的奖励。在最

初训练时，模型通过随机探索各个动作的可能组

合，获得更多的模型训练样本，此时模型做出的

决策所获得的奖励较低。而随着训练迭代次数的

不断增加，模型每次迭代所获得的奖励在不断增

加，最终在第 1 500次迭代时，模型开始收敛且性

能保持平稳，这验证了所提方案的模型在多次迭

代训练中逐渐收敛并趋于稳定。而在模型训练过

程中，由于车辆位置的不断移动和周围环境的变

化，使得在训练过程中，模型的奖励性能出现波

动。同时在模型收敛之后，模型仍以小概率探索

其他动作的组合，使得所提方案能够更好地适应

场景的动态性，避免局部优化。基于此，本文将

进一步分析所提方案的性能。

图6为在不同传输策略下的系统保密传输速率，

其中横坐标为交通图案的序号。在该实验中，本文

通过随机生成多个不同的交通图案，并计算不同交

通图案下4个合法车辆的总保密传输速率，随机选

取其中10个交通图案来分析和说明系统保密传输性

能。由图6可知，本文方案在各个交通图案下均能

拥有很好的系统保密传输性能，并且其性能均优于

其他方案策略下的性能，接近于最大保密容量方

  表1　 仿真参数

参数名称

波束宽度θB、θV、θR

基站传输功率PB/W

基站天线高度/m

RSU天线高度/m

车辆天线高度/m

RSU最大干扰功率PR,max/W

主瓣天线增益M/dB

旁瓣天线增益m/dB

载波频率/GHz

带宽/GHz

噪声功率/dBm

仿真数值

15°

1

25
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2
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图5　VU智能体和RSU智能体的模型收敛曲线
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案，这也验证了所提方案的有效性和鲁棒性，证明

了其能够很好地适应车联网动态场景。同时，对于

邻近选择方案，所有VU智能体在选择基站和波束，

以及RSU在选择波束和干扰功率时，仅考虑了局部

的信息和当前自身的性能，而忽略其他车辆的性能

和其他窃听者的影响，如RSU仅选择离自己最近的

窃听者进行干扰而忽略了其他窃听者和合法车辆的

位置分布关系，车辆都选择离自身最近的基站和波

束而使得发生分配冲突，这导致系统整体性能的下

降。对于基于DQN算法的方案，由于DQN自身的

过估计问题以及在对干扰功率进行离散化处理时，

使得其最终的决策产生精度缺失，进而导致系统性

能的下降。值得一提的是，当涉及决策制定时，最

大保密容量方案由于需要详尽考察所有可能的动作

组合，因此其决策过程需要长达360 s才能得出最优

结果。然而，本文方案则显著提升了决策效率，它

能够在仅 10 ms内做出一个性能接近最优的决策，

这不仅极大地缩短了决策时间，同时也能满足车联

网对实时决策的高要求。

图7对比了不同基站策略和天线方案下的系统

保密传输速率。由图7可知，在天线数M = 32且单

基站服务场景下，即使通过遍历所有的可能组合，

其性能也远小于多基站服务场景的性能，这说明了

多基站服务场景能够有效地提升系统的整体性能。

在不同的基站服务天线数下，如M = 24或M = 32

时，本文方案都拥有很好的系统安全传输性能，这

从另一方面验证了所提方案的鲁棒性和多基站场景

在提升系统性能的有效性。

图8分析了在不同的保密传输条件下，不同传输

策略的平均保密连接概率。随着保密速率阈值的不

断提高，随机选择方案的性能急剧下降，邻近选择

方案的性能先保持缓慢下降后急剧下降。基于DQN

算法的方案、本文方案和最大保密容量方案在保密

速率阈值小于8.0 Gbit时，依旧能保持很高的保密连

接概率，为车辆用户提供一个稳定的安全通信服务。

并且本文方案的保密连接概率也优于基于DQN算法

的方案，能够达到95%以上的保密连接概率，而基

于DQN的算法能保证82%以上的保密连接概率。即

使在阈值为 8.5 Gbit的条件下，本文方案也能保证

78%的保密连接概率，满足基本的安全通信的需求。

这说明本文方案在提升车联网安全通信服务方面的

鲁棒性，保障了毫米波车联网服务的安全稳定。 

图9为在不同传输策略下毫米波车联网在一段

连续时间内的累积保密传输数据量，其中车辆的位

置更新时间为100 ms。随着时间的推移，所有方案
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的累积保密传输数据量稳步增加，但随机选择方

案、邻近选择方案和基于DQN算法的方案这 3种

方案与本文方案和最大保密容量方案的差距也在不断

增加。并且，在第10 s的时候，这3种方案的累积保

密传输数据量与本文方案的差值分别达到52.2 Gbit、 

14.5 Gbit、21.3 Gbit。而本文方案与最大保密容量

方案的差值仅为 1.8 Gbit，且决策时间远小于最大

保密容量方案，这反映出本文方案在实际的车联网

动态通信场景中拥有优异的安全传输性能，并且对

动态场景拥有很好的适应性。

5　结束语

本文研究了在多基站多用户的毫米波车联网通

信场景下的安全协作通信问题，考虑了一个多窃听

者的动态窃听场景，并通过对RSU进行协作干扰

方案设计，向场景中特定区域发射阻塞信号降低多

个窃听者对合法信号的接收质量，从而提高毫米波

车联网的安全传输性能。本文通过联合设计车辆用

户的联合基站和波束的连接控制，RSU的选择，以

及RSU设备的联合协作干扰方向和发射功率的选

择，使得所有合法车辆的总保密传输速率最大化。

为了克服求解优化问题的困难和挑战，本文搭建了

一个多智能体安全协作通信系统，并设计了基于

D3QN的VU智能体和基于D3QN-DDPG的RSU智

能体。在构建多智能体系统时，本文设计了基于个

体车辆保密传输速率的奖励惩罚机制，以保证每个

合法车辆用户的安全传输性能和通信过程的强连接

性。最后，本文设计了多种对比方案，如邻近选择

方案、基于DQN算法的方案、最大保密容量方案、

随机选择方案等，进行了保密传输速率、平均保密

连接概率、累积保密传输数据量等不同维度的性能

分析，验证了所提方案在毫米波车联网动态场景下

的有效性和鲁棒性。
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